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はじめに 

このガイドでは、サービスプロバイダとして HCL Domino を使用し、ID プロバイダ (IdP) とし
て OKTA を使用して、SAML 連携ログインを設定する方法を説明します。この設定は、オンプ
レミスまたはクラウドベースのディレクトリとアプリケーションの両方を持つクライアント/サ
ーバー環境で、シングルサインオンソリューションを作成したい場合に用いるものです。 

前提条件 

このガイドでは、Domino の管理経験があり、Okta についてある程度の知識があることを前提
にしています。参考になるHCLドキュメントがある場合はそのリンクが提供されます。 

このガイドの手順を完了するには、次のものが必要です。 

 9.0x 以降の Domino サーバーでhttp タスクが実行されていること。Dominoの最新リリ
ースを推奨します。 

 チクレット(Chiclets)を作成するための管理者としてのOktaアカウント 

 ログイン後にアクセスするDominoアプリケーション 

開始する前に、Domino Directory データベース  (names.nsf) の設計テンプレートが 
StdRxxxPublicAddressBook、バージョンが 9.0.1 以降に基づいていることを確認してください 
(最新リリースを推奨します)。それ以前のバージョンは、SAMLをサポートしていません。デー
タベースのプロパティー (下図) で確認できます。 
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Domino サーバーの構成 

インターネットサイト文書と IdP カタログデータベースを作成し、notes.ini で SAML デバッグ
設定を有効にして、構成の準備をします。 

インターネットサイト文書の作成 

Server 文書で Internet Site 文書を有効にします (まだ有効になっていない場合)。 

既存のドキュメントを使用していない場合は、新しい Internet Site文書を作成します。詳しく
は、以下を参照してください。 

製品ドキュメント: インターネットサイト文書を作成する 

[ホーム URL]には、Okta チクレットから開くアプリケーションを指定します。インターネット
サイト文書が正しく動作し、アプリケーションにログインが求められることを確認します
（ACLで「匿名」アクセスを無効にしておく必要があります）。 

SAML認証方式はまだ有効にしないでください。 

IdP CatalogDatabase の構成Configure the IdP CatalogDatabase 

idpcat テンプレートから新しい IdP Catalog データベースを作成し、その中に IdP 構成文書を

作成し ます。詳しくは、HCL Domino の製品ドキュメントの「SAML 認証を準備する」を参照

してください。 

注：IdP 設定文書では、フェデレーションプロードとして「TFIM」（または SAML 2.0）を選
択します。Metadata.xml ファイルを取得する方法は本書の「Okta の構成」の章を参照してく
ださい。 

SAMLデバッグ設定の有効化 (notes.iniを使用) 

デバッグのために、SAML 認証を設定する Domino サーバーの notes.ini に次の行を追加します。 

DEBUG_SAML=31 

DEBUG_SAML 文の値は、次のオプションから計算できます。 

0x0001 (1) デバッグ出力に http 側の情報が含まれる。 
0x0002 (2) デバッグ出力にSAMLパース情報が含まれます。 
0x0004 (4) デバッグ出力はエラーのみを含む。 
0x0008 (8) デコードされたアサーションをダンプするためのデバッグ。 
0x0010 (16) IdPcatactivityをトレースするためのデバッグ 
0x0020 (32) リプレイ防止をトレースするためのデバッグ 

https://help.hcltechsw.com/domino/12.0.0/ja/admin/inst_creatinganinternetsitedocument_t.html
https://help.hcltechsw.com/domino/12.0.0/ja/admin/secu_preparing_for_saml_authentication.html
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0x0080 (128) XMLツリー全体をダンプ 
0x0100 (256) 正規化バッファをダンプ 
0x0200 (512) ライブラリソートのデバッグ 
0x0800 (2048) 名前空間使用のデバッグ 
0x2000 (8192) 証明書管理のデバッグ出力 

その他の SAML 設定 

SAML_NotOnOrAfterSkewInMinutes=[#] SAML アサーションの 'not on or after' タイムスタン
プのチェックで余分な分数を許可します。 

SAML_NotBeforeSkewInMinutes=[#] SAML アサーションにおける 'not before' タイムス
タンプチェックで、追加の時間(分)を許可する。そ
の他の DEBUG_SAML ステートメントは、欄外の
URL先で参照ください。 

サポート技術情報: Domino Web サーバーで SAML 認証を行なう際のデバッグの設定について 
https://support.hcltechsw.com/csm?id=kb_article&sysparm_article=KB0086670 

Oktaの構成 

ウィザードを使用してOkta SAML 2.0シクレットを作成し、Dominoアプリケーションを起動す
る予定です。このスクリーンショットは、これを読む頃には古くなっているかもしれませんが、
コンセプトは同じです。 

チクレットが作成されたら、metadata.xmlファイルを取得し、Domino上のIdPカタログ文書に
インポートします。 

SAML 2.0 の新規チクレットの作成 

SAML App integration Wizard を使用して、新しいアプリを作成します。Create New App" ボタ
ンをクリックして開始します(下図参照)。 
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自分のドメインを使用して、設定に適したフィールドに入力します。設定は、metadata.xml フ
ァイルのソースに含まれます。インターネットサイト文書の「Home URL」フィールドで定義
されたアプリケーションが、チクレットにリンクされていることを忘れないでください。 
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metadata.xml ファイルの取得 

チクレットの保存後、チクレットを開いて設定を確認します。Sign-Onタブに、metadata.xml
ファイルへのリンクが表示されます。右クリックでファイルをダウンロードします。これは 
Domino サーバー上の IdP カタログ文書に必要なものです。 

 

Identity Provider metadata というテキストが Metadata.xml ファイルへのリンクです。 

IdPカタログ文書を完成させる 

idP Catalog ドキュメントの構築を開始し、フォームのアクションボタンを使用して 
metadata.xml ファイルをインポートします。 

ヒント: metadata.xml ファイルをインポートする前に、Domino IdP カタログ文書を明示的に保
存し ます。これにより、バックエンドのフィールドが再計算されます。 



F d t d L gi  
  

  
  

 

 

 

 

ヒント: metadata.xmlをインポートした後、ドキュメントのプロパティで「X.509証明書の署名」
フィールドをチェックし、余分なキャリッジリターンがないことを確認します。見つかった場
合は、X.509証明書の文字列をメモ帳などにコピーしてください。文字列がすべて1行のテキス
トであることを確認します（ワードラップを無効にします）。その文字列をIdPカタログ文書の
X.509証明書フィールドに貼り戻し、再度保存します。 
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統合のテスト 

これで、インターネットサイト文書で SAML を有効にして Domino http タスクを再起動し、
Web ブラウザで Okta に移動して、作成した SAML シクレットをクリックして、設定をテスト
することができるようになりました。 

 
 

Domino の IdP 構成をテストする 

Notes では、インターネットサイトドキュメントで "Open IdP Configuration"ボタンを押し、
IdP 設定が Domino idpcat データベースにリンクされていることを確認します。作成した文書
にリンクしているはずです。 

Domino HTTP タスクの再起動 

Domino コンソールの "restart task http"でタスクを再起動します。SAML デバッグを有効にす
ると、Domino コンソールでサイトが "SAML ready"と表示されるのがわかります。さらなるデ
バッグのために Domino コンソールを開いたままにします。 

Oktaチクレットを開く 

Oktaにログインし、作成したチクレットを開きます。すぐに Domino アプリケーションにリダ
イレクトされ、ログインを必要とせずに開くことができるはずです。Dominoコンソールをチェ
ックして、SAMLトラフィックを監視します。すべてうまく動作しましたでしょうか。おめで
とうございます。 

notes.ini にある SAML デバッグ行を削除することを忘れないように。 
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任意: チクレットの自動起動の有効化 

SAMLアサーションのテストが成功したら、ユーザーがログインした後にアプリを「自動起動」
できるようにすることができます。(Oktaのヘルプよると) 管理者は、サインイン時にすべての
エンドユーザーに対して特定のアプリを自動起動できるようになりました。以前は、このオプ
ションはエンドユーザーのみが利用できました。現在、管理者は、「Oktaアプリケーションペ
ージの使用」で詳しく説明されているように、特定の<App>ページ > Generalタブ > App 
Settingsからこのオプションにアクセスできます。 

https://help.okta.com/en-us/Content/Topics/Apps/apps-access.htm 

注：このオプションのチェックは、アプリに新しく割り当てられたエンドユーザーのみに影響
します。以前から割り当てられているユーザーは、アプリのチクレット<App>設定ボタンにア
クセスし、手動で自動起動を選択する必要があります。 

 

Domino のセキュリティ設定 

認証方法として SAML を使用するようになったので、アプリケーションはこの新しい目的のた
めに準備される必要があります。良いニュースは、Domino セキュリティモデルが同じである
ことです。 

アクセス制御リスト 

通常通りアクセス制御リストを使用してデータベースアクセスを制御しますが、SAML ユーザ
ーに対応する特定の階層はありません。その代わり、"- Default-" 設定を「読者」に設定し、ユ
ーザーがデータベースを開けるようにする必要があります。 

  

https://help.okta.com/en-us/Content/Topics/Apps/apps-access.htm
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アプリケーション 

読者フィールドは、SAML では機能しません。代わりに、ユーザーアカウントを作成/管理し、
適切なアクセス権を割り当てる必要があります。 

SAML を使用する前にログイン名などを表示していた場合、SAML を使用する前は "Joe Block" 
と表示している場合、SAML を使用した後の名前は、設定によって異なって見えるはずです。
いくつかのコードを使用すると、SAML名を親しみやすい表示名に変換できます。 

まとめ 

これで、Dominoをサービスプロバイダとして、Okta を IdP として使用する Federated Login が
構成されました。 

このセットアップでは、いくつか注意すべき点があります。この設定は、インターネットサイ
ト文書で指定したDNSホスト名に関連付けられています。つまり、 

 フォームベース認証（domcfg.nsf経由）やIPアドレスを使用してログインすることはで
きません。 

 SAMLを使った認証のみ可能です 

 ログイン画面はOktasとなり、カスタマイズは制限されます。 

 name.nsfには、ユーザー用の人物ドキュメントは必要ありません。その場合は、ユーザ
ー文書を作成し、アプリケーションへの適切なアクセスを提供する必要があります。
「Domino のセキュリティ設定」のセクションを参照してください。 

 Domino サーバーの現在の時刻が正しくない、同期していないなど不正な状態な場合、
SAML 経由の認証は失敗します。OS のメカニズムを使用して、サーバー上の正しい時
刻と日付の設定を常時確認します。 
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法的記載事項 

このエディションは HCL Domino バージョン 9 以降に適用され、新しいエディションで別途

指示されるまでは、それ以降のすべてのリリースと修正に適用されます。 

あなたが HCL Technologies Ltd. に情報を送るとき、あなたは HCL Technologies Ltd. に、あな
たに対していかなる義務も負わずに、適切と考える方法で情報を使用または配布する非排他的
な権利を付与します。 

©2022 Copyright HCL Technologies Ltd and others. All rights reserved. 

米国政府ユーザーへの注意事項 - 制限付き権利に関する文書 - 使用、複製、または開示は、
HCL Technologies Ltd.とのGSA ADPスケジュール契約に定められた制限に従います。 

免責事項 

本レポートは、HCL利用規約(https://www.hcl.com/terms-of-use)および以下の免責事項の適
用を受けるものとします。 

本レポートに含まれる情報は、情報提供のみを目的として提供されています。本書に含まれる
情報の完全性と正確性を確認するために努力しましたが、商品性、非侵害、特定目的への適合
性の黙示保証を含むがこれに限定されない、明示または黙示のいかなる保証もなく、現状のま
ま提供されるものとします。さらに、この情報は、HCLの現在の製品計画と戦略に基づいてお
り、HCLは予告なしに変更することがあります。HCLは、本レポートやその他の資料の使用、
またはそれらに関連して発生した直接的、間接的、偶発的、結果的、特別またはその他の損害
について、一切の責任を負うものではありません。本書に含まれるいかなる内容も、HCL、そ
の供給者、ライセンサーからのいかなる保証や表明を意図するものではなく、またその効果を
もたらすものでもなく、HCLソフトウェアの使用に適用されるライセンス契約の諸条件を変更
するものではありません。 

本レポートで言及されているHCLの製品、プログラム、またはサービスは、HCLが事業を展開
しているすべての国において利用可能であることを意味するものではありません。このプレゼ
ンテーションで言及された製品のリリース日や機能は、市場機会やその他の要因に基づいて
HCLの独自の裁量でいつでも変更することができ、将来の製品または機能の利用可能性を約束
するものではありません。これらのレポートをサポートするために使用される基礎となるデー
タベースは、週単位で更新されます。このウェブツールを使用して生成されたレポートと他の
HCLドキュメント・ソースとの間に見られる相違は、このツールと他のソースの公開および更
新サイクルが異なることに起因する場合もありますし、起因しない場合もあります。本レポー
トに含まれるいかなる内容も、記述することを意図しておらず、またそのような効果を持つも
のではありません。 

また、本レポートに記載されている内容は、利用者が行った活動が特定の売上、収益の増加、
節約、またはその他の結果につながることを意図したものではなく、そのような効果を持つも
のでもありません。本レポートの結果、あなたが得た結果またはあなたが下した決断に対する
責任は、あなたが単独で負うものとします。HCL利用規約(https://www.hcl.com/terms-of-use)
にかかわらず、このサイトのユーザーは、このツールから生成されたレポートを、そのユーザ
ー自身の内部ビジネス目的のためにコピーし保存することが許可されています。それ以外の使
用は許可されません。 
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